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Giris

HP Sure Start, bir BIOS saldirisini otomatik olarak tespit edebilir, durdurabilir ve boyle bir saldirya
ya da bozulmaya karsl, bir IT midahalesine gerek kalmadan ve kullanici tGretkenligi (izerinde az
miktarda kesinti ya da sifir kesinti ile kurtarma saglayabilir. Bilgisayar her acildiginda, HP Sure

Start bilgisayarin kétticUl saldinlara karsi korundugundan emin olmak icin BIOS kodu bitinldgind
otomatik olarak dogrular. Bilgisayar faal duruma gectiginde, calistirma saldiri tespiti, stirekli olarak
belledi gbzlemler. Bir saldiri olmasi halinde, bilgisayar bir dakikadan daha kisa bir stire icerisinde
BIOS'un izole edilmis bir “altin kopyasini” kullanarak kendisini onarabilir.

Diinyamiz daha da baglantili hale geldikge, siber saldirilar
artan bir siklik ve karmasiklikla istemci cihazi yazilim ve
donanimini hedef aliyor. Yaziimlara saldirmak icin kullanilan
araclar ve teknikler, bir zamanlar teorik diizeydeydiler

ve sadece ulus devletlerde bulunacag diistindiliirdd.

0 zamanlardan giiniimiize, boyle arag ve tekniklerin sadece
varligi tespit edilmekle kalmadi, ayni zamanda kamuya agik
bir sekilde erisilebildikleri de goriildii.

Cihaz yazilimi (veya BIOS) saldirganlara basarili bir ihlalin
saglayabilecedi asagidaki muhtemel nitelikler nedeniyle
saldirganlar icin cekici bir hedeftir:

* Kaliclik: Aygit yazilimi, devre karti Gizerindeki kalici bellekte
bulunur ve sadece sabit striciintn silinmesi ile ortadan
kaldirlamaz.

« Kontrol: Aygit yazilimi, isletim sistemi alani disinda, en yiksek
ayricalik diizeyinde islem gerceklestirmektedir. Bu da isletim
sisteminden badimsiz, kétd amacli yazilimlarin varligini
mUmkun kitlmaktadir.

« Gizlilik: Aygit yazilimi, isletim sistemi ve sistem yazilimi
tarafindan tamamen ulasilmaz olan bir bellek bolgesini isgal
eder; anti-virlis programlari tarafindan taranamayacadi icin
de, asla tespit edilemeyebilir.

« Kurtarma zorlugu: Tim bu 6zellikler, sistem kartinin
dedistirilmesini de iceren bir hizmete basvurmadan, bu tir
bir bozulmadan kurtarilmayi son derece zor kilmaktadir.

Cihazlari bu tlr saldirilara karsl koruyacak olan ideal ¢6zim,
“siber dayaniklilik” prensipleri kullanilarak, donanim Gzerinden
tasarlanmistir. Bu prensipler, olasi her saldirlyi 5ngérmenin ve
engellemenin, imkansiz degilse de, son derece zor oldugunu
kabul etmektedirler. ideal coziim, sadece aygit yazilimin
gelismis korumasini saglamakla kalmaz, ayni zamanda hem
basarili bir saldirnyr tespit etme hem de bundan kurtulma
amaciyla donanim kokenli bir kabiliyet de icermektedir.
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HP Sure Start, yiksek seviyede aygit yazilimi korumasi saglamaktadir

HP Sure Start, HP bilgisayarlarina ileri seviyede aygit
yazilimi korumasi ve dayaniklilik saglayacak olan essiz ve
cigir acici bir yaklasimdir. Endiistri standartlarinin étesine
gecen bir BIOS korumasi saglamak icin HP Endpoint Security
Controller (HP ESC) tizerinden donanim uygulamasi kullanir
ve sistemin sadece Genuine HP BIOS ile baslamasini saglar.
Ek olarak, HP Sure Start'in BIOS, aygit yaziimi ya da ¢alisma
System Management Mode (SMM) BIOS kodu ile oynandigini
tespit etmesi halinde, korumali bir yedek kopya kullanarak
kurtarma saglayabilir.

HP Sure Start 6zelliklerinin 6zeti

« HP cekirdek platformu aygit yazilim aslina uygunluk
uygulama ve kurcalamaya karsi koruma —HP Endpoint
Security Controller sistem yiklemesinin donanim
uygulatmasi, boylelikle sadece 6zgiin ve modifiye edilmemis
HP aygit yazilimi ve HP BIOS yiklenmesi

Aygit yazilim saglikli gériinttileme ve uyumluluk — izole
edilmis HP Endpoint Security Controller ile saglamlikla
iliskili etkinliklerin aygit yazilimi baglanmasi; platformun
aygit yaziim durumunu sunar énlenmis saldirilarin belirtisi
olabilecek anormallikler ile birlikte

Kendini onarma —HP Endpoint Security Controller izole
edilmis HP BIOS ve HP aygit yazilimi kullanarak HP BIOS ve
HP aygit yazilimi bozulmasinin otomatik olarak onarilmasi

BIOS ayarlari korumasi —HP ESC yedeklemesini dahil etme
ve tim kullanicllarin ya da admin tarafindan ayarlanan BIOS
ayarlarinin buttnligundn kontrol edilmesiicin, BIOS kodunun
HP Endpoint Security Controller korumasini genisletme

Program Saldin Tespiti —Isletim sistemi calisirken calisma
hafizasi (SMM) icerisindeki kritik BIOS kodunun stirekli
olarak gorinttlenmesi

GUvenli baslatma anahtar korumasi — Standart UEFI BIOS
uygulamalarina karsi isletim sistemi gtivenli baslatma
bltinltgu icin kritik olan ve BIOS tarafindan saklanan veri
tabanlari ve anahtarlarin 6nemli 6l¢tide gelistirilmis korumasi

Korumali saklama —HP Sure Start, bittnlik korumasini
saglama, kurcalama tespit etme ve verinin gizliligini koruma
amaclaniyla BIOS ayarlarini, kullanici yeterliliklerini ve diger
ayarlar HP Endpoint Security Controller donanimiicerisinde
saklamak icin gliclt sifreleme yontemleri kullanmaktadir

Intel® Management Engine aygit yazilimi korumasi—
Intel Management Engine aygit yaziimi gelismis koruma
ve kurtarmasl

Yonetilebilirlik — Yoneticiler, HP Sure Start kabiliyetlerini
Microsoft® System Center Configuration Manager (SCCM)
eklentisi olan Manageability Integration Kit (MIK) ile
yonetebilirler

HP Sure Start'in her bir jenerasyonuna eklenmis olan
yeteneklerin bir 6zeti icin Ek A sayfa 11’ bakin.

Uciincii taraf giivenlik sertifikasi

HP Sure Start blinyesinde kullanilan HP Endpoint Security
Controller donanimi, Gelincl sahislar tarafindan givenlik
degerlendirilmesinden gecirilmistir ve sadece yetkilendirilmis
aygit yaziliminin hedef bilgisayar Gzerinde baslamasini
sadlayacak donanim uygulamasini baslattig belgelenmistir.!

Bir giivenlik ¢ozUmunun belirtildigi sekilde calistigina dair
glivence, glivenlik trinleriile ilgili tim satin alma kararlarinin
kritik noktalarindan biridir. Ayrica, kalite itibari sadece belli

bir noktaya kadar gidebildigi icin, HP HP Endpoint Security
Controller Griintiniin kamuya aclk kriter, metodoloji ve
stireclere uygun olarak ve iddia edildigi sekilde calistigini
onaylatmak ading, i¢ isleyisini, bagimsiz ve akredite edilmis bir
laboratuvar tarafindan incelemeye ve teste sunmustur.

Sibere karsi dayanikli tasarim

HP Sure Start, endustrinin standart yaklasiminin 6tesinde bir
gelismislige sahip BIOS korumasi saglamakla kalmaz, ayrica
birihlal ya da yok edici nitelikte bir saldir durumunda dahi BIOS
kurtarilmasini saglamak amaciyla benzersiz bir sibere karsl
dayanikli platform saglamak icin donanimdan tasarlanmistir.
HP Sure Start iceren HP is bilgisayarlari, siber dayanikli
platformlarin gereksinimlerini bicimlendirmeye yonelik 6nde
gelen kamu sektori calismalarindan olan National Institute of
Standards Technology (NIST) Platform Aygit Yaziim SaglamUd
Taslak yénergelerinde (Ozel Basim 800-193) belirtilen
standartlarin daha da 6tesine ge¢cmektedir.

HP Sure Start destekli modeller

HP, Sure Start't 2014 yilinda piyasaya sundu. O zamandan bu
yana HP, Sure Start'i gelistirmis ve programi iceren Grtnlerinin
sayisini arttirmistir. HP Sure Start, tabletlerin, diztst(
bilgisayarlarin, masatstU bilgisayarlarin ve “hepsi bir arada”
(AI0) Griinlerinin de dahil oldugu 2018 Elit Griinler serisinin
tamaminda bulunmaktadir. HP Sure Start Gen4, 8. Jenerasyon
Intel ya da AMD® islemciyle donatilmis HP Elite ve HP Pro 600
Urtnlerinde bulunmaktadir.
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Mimari genel bakis ve yetenekler

HP Sure Start, iki 6Gnemli mimari bilesenden olusmaktadir:

« HP Endpoint Security Controller HP Sure Start aygit yazilimini
calistirmaktadir

« HP Sure Start BIOS HP Endpoint Security Controller donanim
ve aygit yazilimiile birlikte calismaktadir

Aygit yazilimi biittinliigind dogrulama —
HP Sure Start’in temeli

HP Endpoint Security Controller (HP ESC), sistem
onyuklemesinden ¢ok 6nce, sistem acilip da aktif hale gectigi
anda aygit yaziimini calistiran ilk cihazdir. HP ESC etkinlikleri,
sistemn glic digmesini goriinttlemeyi ve kullaniciagma
digmesine bastiginda ana bilgisayar CPU uygulamasinin
baslangicinin glic siralamasini olusturmayi icerir, ancak
bunlarla sinirli degildir.

Sekil 1. Aygit yaziim bitinlidu dogrulama streci.

Guic platformailk kez ulastinldiginda (sistem acilmadan 6nce),
HP ESC, yikleme yapmadan ve kodu isletime almadan 6nce
kendi aygit yaziliminin, gercek HP kodu oldugunu dogrular.
HP ESC donanimi, butdnlik dogrulamasini gerceklestirmek icin
endustri standardi olan guclu sifreleme yéntemlerini kullanir.
Yéntem, dahili kalicr salt okunur bellegin icerisinde bulunan
2048-bit HP RSA ortak anahtarini kullanir. Bu nedenle,

HP ESC, platform icin, isleme alinmalarindan 6nce, kendi aygit
yaziimini ve HP BIOS'u dogrulama amaciyla kullanilan ice
yerlesik, donanim tabanli bir Root of Trust'tir (RoT - Glven
Kok). Bu Root of Trust donanimi, yiklenme yontemlerine
bakilmaksizin, aygit yaziimini degistirme saldirilarina karsi
koruma saglar ve HP platform gvenliginin de Uzerine
kurulacagr temeli sunmus olur.

Sistem flas

HP Endpoint

Security

controller BIOS 6nyikleme Sunucu

CPU

Kurtarma BIOS
onyikleme
blogu kopyasi

Sistem karti glic

BIOS kopyasi AN

dizilimi ve sifirlama

kontroll

Sekil 1, aygit yazilim bitinligd dogrulama strecini
gostermektedir. HP ESC, HP Sure Start aygit yaziliminin
dogrulunu tasdik edip isleme almaya basladiginda, bu

aygit yazilimi, sistem flash BIOS 6nytkleme blogunun
bttnligund dodrulamak icin ayni glicld sifreleme islemlerini
kullanmaktadir. Tek bir bitin gecersiz olmasi durumunda,

HP ESC, sistem flash bilesenlerini, HP ESC icin ayrilmis olan
izole edilmis kalici bellek (NVM) icerisinde saklanan kendi

HP BIOS 6nytikleme blogu ile dedistirir.

HP Sure Start tasarimi, hem HP ESC hem ana CPU'da calisan
ttm aygit yazilimlarinin ve BIOS kodunun, HP'nin cihazda
bulunmasini istedidi kod olmasini saglamaktadir.

Not: Sistem hafiza énylikleme blit(inliik kontrolii ve HP ESC
tarafindan gerceklestirilen her t(irlii gerekli kurtarma, ana

CPU kapali iken gerceklesmektedir. Boylelikle, kullanici bakis
agisindan bakildiginda, tim islem, sistem hala kapali iken, uyku
modunda ya da hazirda bekleme modundayken gerceklesir.

Sistem hafizasi BIOS 6nytkleme blogu HP BIOS'un temelidir.
HP ESC donanim, bir sifirlamanin ardindan CPU'nun yarattiga
itk kodun BIOS énytikleme blogu olmasini saglamaktadir.

HP ESC, BIOS 6nyUkleme blogununun gercek HP kodu
icerdigini belirlediginde, sistemin normal bir sekilde dnytkleme
yapmasina izin verir.

HP ESC, ayni zamanda, sistemin her kapanmasi, uyku ya

da hazirda bekleme moduna alinmasi esnasinda, sistem
hafiza onytkleme blok kodunun bitinldgund kontrol eder.
CPU'nun, bu durumlarin her birinde kapanmasi sebebiyle

ve bu durumda devam etmek icin CPU'nun BIOS 6nytikleme
kodunu yeniden yurtmesi gerektiginden, midahaleye karsi
kontrolicin BIOS 6nyikleme blogunun bittnligunin her
seferinde yeniden onaylanmasi 6nem tasimaktadir.

Ek olarak, HP Intel modelleri icin, HP Sure Start, sistem
calisiyorken periyodik olarak (her 15 dakikada bir) sistem
hafizasi BIOS 6nylkleme blogunun bittnligund kontrol eder.?

Makineye 6zgii veri biittnliga

HP ESC ve BIOS, belli bir platformun kullanim stiresi boyunca
degismeden kalmasi hedeflenen ve her bir makinenin
kendisine 6zgu olan fabrika ayarli kritik degiskenlere ileri
seviye koruma saglamak icin birlikte calisirlar. Fabrikada, bu
degisken verinin yedek kopyasl, HP ESC silinmeyen bellek
hafizasinda saklanir. Yedek, HP Sure Start BIOS bileseniicin,
her 6nyliklemede verinin blttnlik kontrolinin sadlanmasi
amaciyla, sadece salt-okunur seviyede erisilebilir durumdadir.
Paylasilan hafizanin ayarlarinda, fabrika ayarlarina kiyasla

bir degisiklik olmasi halinde, HP Sure Start BIOS bilesenleri,
HP ESC tarafindan saglanan yedek kopyayi kullanarak Sistem
Hafizasindaki veriyi otomatik olarak geri getirir.

05



Teknik Is Raporu | HP Sure Start

Tanimlayici bélge

HP Intel modelleri icin, HP Sure Start, sistem hafizasinin
tanimlayici bolgesini korumaktadir. Intel mimarisine 6zgd
olarak, tanimlayici bélge, yeniden baslatma esnasinda Intel
Core™ mantidi tarafindan érneklenen ve ardindan Core
(Cekirdek) mantigini yapilandirmak igin kullanilan tim kritik
konfiglirasyon parametrelerini icermektedir. Tanimlayici
bélge, sistem hafizasiicin, Intel Core mantigi tarafindan BIOS
bélgesinin hafiza icerisinde nereye yerlestigini ve boylelikle
sifirlama esnasinda isleme ge¢me icin CPU'nun kodu nereden
aldigini belirleme amaciyla kullanilan bellek béltimleme
bilgisini de icerir. HP Sure Start, bu bélgenin bitinligind izler
ve bir midahale ya da bozulma durumunda, olmasi gereken
ayarlarina geri donddr(r.

Ag denetleyicisi koruma

Ek olarak, HP Intel modelleri icin, HP Sure Start, sistem hafizasi
icinde bulunan ag denetleyicisi (NIC) ayarlarini korumaktadir.
Bazi HP misterilerinin, fabrika ayarlarindaki NIC ayarlarinda
mesru dedisiklikler yapmasi gereken kullanim alanlari vardir.
Bu sebeple, HP Sure Start, NIC ayarlari Gzerindeki degisiklikleri
kendiliginden engellemez. Bunun yerine HP Sure Start,
uyaran bir 6zellik sunar. Buna ek olarak, HP Sure Start, NIC
avyarlarini fabrika degerlerine dondurmek icin bir yontem
sunmaktadir. Korunulan ayarlar arasinda, MAC adresi,
Pre-boot Execution Environment (PXE) ayarlari ve uzaktan
baslangic programi yiikleme (RPL) bulunmaktadir. Bu geri
yikleme, HP ESC tarafindan korunan bir salt okunur yedek
kopya ile mimkin olmaktadir

BIOS ayarlarini koruma

Daha 6nce tanimlandidi gibi, HP Sure Start, HP BIOS kodunun
dogrulugunu ve bitinltgind dogrulamaktadir. Bu kod, HP
tarafindan olusturulduktan sonra sabit oldugu icin, her iki 6zelligi
de onaylamak icin dijital imzalar kullanilabilir. Ancak, BIOS
ayarlarinin dinamik ve kullanicr tarafindan ayarlanabilir dogasi,
bu ayarlar korumakicin ek zorluklar olusturmaktadir. Bu ayarlari
dogrulamak icin, HP tarafindan dijital imzalar olusturulamaz ve
HP Sure Start ESC donanimi tarafindan kullanilamaz.

HP Sure Start BIOS ayarlari korumasi, sistemin ayarlarinin,
yapilandinlabilmesi yetenedini sunmaktadir. Boylelikle HP ESC
donanimi, yedekleme icin kullanilir ve kullanici tarafindan tercih
edilen tm BIOS ayarlarinin bitdnligini kontrol eder.

Bu 6zellik platform tzerinde aktif hale getirildiginde, bunu
takiben BIOS tarafindan kullanilan tiim ilke ayarlari yedeklenir
ve her onytklemede, BIOS ilke ayarlarinin degistirilmediginden
emin olmak icin bir buttnlik kontroll gerceklestirilir. Bir degisik-
ligin tespit edilmesi halinde, sistem kullanici tarafindan tanim-
lanan ayarlara otomatik olarak geri ddnmek icin, HP Sure Start
korumali saklama alanindaki yedek kopyay kullanmaktadir.

HP Sure Start BIOS ayarlar koruma 6zelligi, BIOS ayarlarini
degistirmeye yonelik bir girisimin tespit edilmesi halinde,
HP Sure Start ESC donanimi tizerinde olay olusturur. Olay,
HP Sure Start denetim kaydina kaydedilir ve yerel kullanici,
onykleme esnasinda BIOS'dan bildirim alir.

HP Sure Start korumali depolama

HP Endpoint Security Controller donanimricine yerlestirilmis
korumali depolama alani, HP Sure Start tarafindan korunan
BIOS/aygit yazilim verisi ve ayarlar icin en yiksek seviyede
koruma sunmaktadir. HP Sure Start korumali saklama

alany, saldirganin sistemi parcalarina ayirdigi ve devre karti
Uzerindeki gecici olmayan saklama cihazina dogrudan baglanti
kurdugu fiziksel saldir senaryolarinda dahi gizlilik, buttnlik ve
mudahale tespiti saglamak icin tasarlanmistir.

Veri buttinltgi

Gecici olmayan hafizada, aygit yazilimi tarafindan saklanan

ve cesitli yeteneklerin durumunu kumanda etmek amaciyla
kullanilan dinamik verinin bitinlugd, platform genelinde gu-
venlik durusu agisindan kritik 6nem tasimaktadir. Dinamik veri,
cihazin son kullanicisi ya da yoneticisi tarafindan dedistirilebilir
tim BIOS ayarlarini icermektedir. Ornekler, bunlarla sinirli
kalmamakla birlikte, sunlarticermektedir: glivenli 6nyikleme
ozelligi gibi dnyUkleme secenekleri, BIOS ydnetici sifresi ve ilgili
ilkeler, Trusted Platform Module (Giivenilir Platform Moduili)
durum kontrolti ve HP Sure Start ilke ayarlari.

Bu ayarlar Gzerinde yetkilendirilmemis dedisiklikleri engellemek
amaciyla olusturulan mevcut erisim sinirlandirmalarini asan
her basarili saldiri, platform glivenligini ortadan kaldirabilir.
Ornegin, bir saldirganin, tespit edilemeden, giivenli énytikleme
6zelligini devre disi biraktidi yetkilendirilmemis bir degisim ger-
ceklestirdidi bir senaryoyu ele alalim. Bu senaryoda, kullanicinin
bilgisi olmadan, isletim sistemi baslamadan énce saldirganin
korsanlik program, platform tarafindan 6n yiklenecektir.

EndUstri standartinda Unified Extensible Firmware Interface
(UEFI) BIOS, bu degiskenler tizerinde yetkilendirilmemis
degisimleri engelleyecek erisim sinirlandirmalari
uygulamaktadir ve HP de bunlari, bilgisayar endUstrisinin geri
kalaninin uyguladig sekilde uygulamaktadir.

Ancak, platformun tasidigi bu mekanizmalara ihlal risklerinden
dolayi, HP Sure Start, temel endUstri standartlarindan daha
gucld olan ikincil savunmalar sunmaktadir.

HP Sure Start tarafindan korunan, aygit yazilimi tarafindan
durum kontrold icin kullanilan BIOS ayarlari ve diger dinamik
veriler, HP Endpoint Security Controller'in, ana CPU Uzerinde ¢a-
lisan yazilim tarafindan dogrudan erisilebilir durumda olmayan,
izole edilmis ve gecici olmayan bir bélgesinde saklanmaktadir.

Ek olarak, gecici olmayan bu hafiza alanina her veri

parcasi kaydedildiginde, HP ESC 6zgtin bltUnlik énlemleri
olusturmakta ve eklemektedir. Bittnlik énlemleri, HP ESC
icerisinde gizlenmis ve yerlestirilmis glclu bir sifreleme
algoritmasina (SHA-256 hashing (karma) kullanan karma-
tabanli mesaj onaylama kodu) dayandiriimaktadir. Bu sir, her
bir HP ESCicin 6zglndr, dyle ki her bir denetleyici benzer
Ogelere, essiz bir bitinlik dnlemleri olusturmaktadir.

Veri 6gesi gecici olmayan hafizadan yeniden okundugunda,
HP ESC veri bileseni icin butnlik 6nlemlerini yeniden
hesaplar ve bunu veriye eklenmis olan battnlik énlemi

ile kiyaslar. Bu gecici olmayan hafiza alani icindeki verilere
uygulanan her yetkilendirilmemis dedisiklik, bir yanlis
eslesme ile sonuglanir. Bu yaklasimi kullanarak, gegici
olmayan hafiza bélgesindeki veri bilesenleri Gizerinde yapilan
oynamalar, HP ESC tarafindan tespit edilebilir.

Veri gizliligi

Platform tarafindan saklanan bircok veri bileseni icin, gizlilidi
korumak kritik 8neme sahiptir. Ornekler arasinda, BIOS
yonetici sifre karmalari, kullanici yeterlilikleri ve istede bagli
olarak kullanici adina, HP Sure Run ve HP Sure Recovery gibi
aygitsal yazilim tabanli 6zellikler icin aygitsal yaziim icerisine
yUklU olan parolalar bulunmaktadir.

Bu parolalarin endustri standardi olan UEFI BIOS yaklasimlari
kullanilarak okunmasi zorluk olusturmaktadir zira, gecici
olmayan hafiza, genel olarak ana islemci Uizerindeki yazilim
tarafindan okunabilmektedir. HP Sure Start korumali saklama
alani, standart bir UEFI BIOS uygulamasina kiyasla, gizli verinin
cok daha iyi bir sekilde korumasi amaci tasimaktadir.

Ayrive izole edilmis bir saklama alanina ek olarak, HP Sure Start
yaklasimi, HP Sure Start gecici olmayan hafizasinda saklanilan
tUm veri bilesenleri izerinde AES-256 sifrelemesi uygulamak
icin, HP ESCicerisinde bulunan Advanced Encryption Standard
(AES) yaziim blogunun gelistirilmesi ve ilgili veri bilesenleri icin
veri buttnlik énlemlerinin alinmasidir. Her bir HP ESC icin kulla-
nilan sifreleme anahtari 6zgindur ve asla kumandayi birakmaz,
baylelikle her bir HP ESC bileseni tarafindan sifrelenen verinin
sifresi, sadece ayni HP ESC tarafindan ¢zlebilir.
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Glivenli dnyiikleme anahtar korumasi

HP Sure Start, endustri standartlarindaki UEFI glivenli 6nytkle-
me uygulamalarina kiyasla, aygit yaziimi tarafindan saklan-
makta olan UEFI glivenli 6nytkleme anahtar veritabanlarricin
daha gelismis koruma sadlar. Bu degiskenler, onylklemede bas-
lamasina izin vermeden 6nce, isletim sistemi 6n yikleyicisinin
bltinligina ve gercekligini dogrulayan UEFI glvenli 6nyikleme
ozelliginin uygun sekilde isletilmesi icin kritik 6nem tasimaktadir.

HP Sure Start, HP Sure Start korumali alaninda bir orijinal
kopya tutarak, UEFI glivenli 6nylkleme anahtari veritabanlarini
korur. YUrtitme zamaninda isletim sistemi tarafindan

UEFI standart glivenli 6nykleme veri tabanlarina yapilan
yetkilendirilmis dedisiklikler, HP Sure Start tarafindan takip
edilir ve HP ESC tarafindan orijinal kopyaya uygulanir.
Ardindan, HP Sure Start, HP Sure Start korumali saklama
alanindaki orijinal kopyayi, UEFI standart glivenli onyikleme
anahtari veritabanlari Gzerindeki yetkilendirilmemis
degisiklikleri tespit etmek ve reddetmek icin kullanir.

Kendinden etkin olan bu kabiliyet, asadidaki veritabanlarini
kapsamaktadir:

« imza veritabani (db)
« iptal edilen imzalar veritabani (dbx)
« Key Enrollment Key (KEK)

« Platform Key (PEK) isletim zamaninda dinamik olarak
giincellenen isletim Sistemi tarafindan

Runtime Intrusion Detection (RTID)

Her 6nytklemede, BIOS kodu, sabitlenmis bir adres tzerinde
hafiza belleginden islemi baslatir. Bu, BIOS ényiikleme kodu
olarak bilinir ve “isletim Sistemi Oncesi (Pre-0S)” yetenekler
sunar, bunlara Isletim Sistemi baslatilmadan 6nce ihtiyac
duyulur. Ancak, BIOS'un DRAM icerisinde kalan bir bolima
vardir, bu bolime gelismis glic yonetimi dzellikleri, isletim
sistemi hizmetleri ve isletim sistemi calismaktayken, isletim
sisteminden bagimsiz olarak calisan diger hizmetleri saglamak
icin ihtiyac duyulur. System Management Mode (SMM) olarak
da bilinen bu BIOS kodu, DRAM icerisinde isletim sisteminden
sakli tutulan 6zel bir bolgede bulunmaktadir. Bu koda, ayni
zamanda, HP Sure Start'in Runtime Intrusion Detection dzelligi
baglaminda “Isletim Zamani” BIOS kodu da diyoruz. (SMM ve
naslil calistigina dair daha fazla detay icin, lUtfen sayfa 12'de
bulunan Ek B'ye bakin).

SMM kodunun bitinldgu, istemci aygiti giivenlik postird icin
de kritik ©nem tasimaktadir. HP Sure Start, HP SMM BIOS
koduna, isletim sistemi baslatma aninda dokunulmamis
oldugundan emin olmak icin kontrol gerceklestirir. Runtime
Intrusion Detection, yeni koruma kabiliyetleri ekleyerek ve/veya
bu koda gerceklesecek her tirll saldinyi tespit etmek icin yollar
sunarak, isletim sistemi calismaktayken SMM BIOS koduna
dokunulmadigindan emin olmak icin mekanizmalar sadlar.

Runtime Intrusion Detection mimarisi

RTID &zelligi, Isletim Zamani HP SMM BIOS icerisindeki
anomalileri tespit etmek icin platform yonga setiicerisinde
bulunan dzellestirilmis bir donanim kullanir. Anomalilerin
tespit edilmesi sonucu, HP Endpoint Security Controller'a bir
ileti génderilir, o da CPU'dan bagimsiz olarak yapilandiriimis itke
eylemini gerceklestirebilir.

Sekil 2. Program Saldir Tespiti, herhangi bir dedisiklik karsisinda SMM kodunu goriintilemek icin platform yonga seti

icerisine gdmulu, dzellestirilmis bir donanim kullanir.
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Sistem BIOS
Sistem flas
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Monitér
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Baslatirken |§ley|§ Suresi
= CUPBIOSU
yikler 9 BIOS
Ana bellek (DRAM)

07



Teknik Is Raporu | HP Sure Start

Kullanici bildirimleri, olay gtinliigui ve ilke yonetimi

HP Sure Start son kullanici bildirimleri

Normal isletim kosullari altinda, HP Sure Start kullaniciya
gortinmezdir. Kurtarma islemleri, varsayilan ayarlari
kullanarak otomatik olarak gerceklesir, genellikle HP Sure Start
bir problem tespit ettiginde, kurtarma islemi icin son kullanici
ya da IT etkilesimine ihtiya¢ duyulmaz.

Kullanicilar, Isletim Sistemi calisirken, HP Sure Start Dynamic
Protection ya da Runtime Intrusion Detection dzellikleri
yoluyla, BIOS buttinldgu ile ilgili bir problem tespit edildiginde
calisma bildirimleri gorebilirler. Onemli bir eylemin tespit
edilmesi ya da aksiyon alinmas halinde, HP Sure Start, bir
sonraki énytkleme esnasinda Windows® bildirimi yoluyla

bir uyari mesaji gosterir. HP Notifications Software (Bildirim
Yazilimlari), bu Windows bildirimlerini goriintilemeyi
etkinlestirmek icin gerekmektedir.

HP Sure Start olay giinliigu

HP Endpoint Security Controller, HP Sure Start tarafindan
gorintilenen aygit yazilimi/BIOS kodu ve verilerle ilgili kritik
olaylari kaydeder. Bu olaylar, Sure Start gecici olmayan ha-
fizas! icerisine kaydedilirler. Bu olaylar, ilgili olaylara erisimin
baslatilmast icin, HP Notifications Software (Bildirim Yazilirmi)
programinin yerel kullanici tarafindan ve bunun yani sira mis-
terinin tercih ettigi yonetilebilirlik acentesi tarafindan kuruldu-
gu anda, HP ESC'den Windows Event Viewer'a kopyalanir.

HP Sure Start Windows Event Viewer olay cesitleri

Asadidaki olaylar, HP Notifications Software'in HP Sure Start alt
sisteminden tm olaylari almasini tetikleyecektir ve Windows
Event Viewer'in, halihazirda kendisine kaydedilmemis olaylarla
glincellenmis olmasini saglayacaktir:

« Windows Onyiikleme
* Windows Uyku/Bekleme Modundan Déndis

* Dinamik koruma isletim zamanli HP Sure Start
olay bildirimleri

« HP Sure Start Runtime Intrusion Detection (RTID)

HP Bildirim Yazilimlari, HP Sure Start icerisine, 6zgln bir

“HP Sure Start” uygulama olay gunligu yerlestirmektedir.

Bu kayitlarda sadece, HP Sure Start olaylari yer alacaktir.

HP Sure Start olaylarina uzanan Windows Event Viewer yolu,
asagidaki gibidir: Sistem Araclari/Olay Gortintuleyici/Uygulama
ve Hizmetler Kaydi/HP Sure Start.

HP Sure Start olaylari ile ilgili Windows Event Viewer
seviyesindeki kategoriler, asadidaki tabloda tanimlanmislardir.

Olaylar, Windows Event Viewer icerisine, HP Sure Start
tarafindan olusturulduklari sira ile dizilirler. HP Sure Start
altsistemi icindeki en eski olay, Windows Event Viewer icerisine
oncelikle eklenir ve en yeni olay da en son eklenir.

Her bir Windows Event Viewer girisi icin zaman pulu, olayin
gerceklestidi zaman DEGIL, bu kayitlara eklendigi zamandir.
Her bir Sure Start Windows Event Viewer girisi, olay detaylari
icerisinde detayli veri icermektedir, bu da olayin gercekten
oldugu zaman bilgisini de vermektedir.

Not: Olaylar, Windows Event Viewer'a kopyalandiktan sonra
dahi HP Endpoint Security Controller icerisinde kalicidirlar.
Windows Event Viewer programinin temizlenmesi halinde,

HP Notifications Software uygulamas, tiim HP Sure Start
girdilerini, kendisini, HP Sure Start olay kayitlarini incelemek icin
tetikleyen bir sonraki olayda yenileyecektir.

Olay Seviyesi Tanim
Bilgi isletimin normal seyri esnasinda gerceklesmesi beklenen olaylar (6r., BIOS'u giincellemek).
Uyarl Gerceklesen ama beklenmeyen, ancak HP Sure Start ile tamamen kurtarilan, platformun tamamen

islemsel hale dénmesi icin bir kullanici/yénetici eyleminin gerceklesmesine gerek duyulmayan
olaylar. Bu olaylar, kullanici/y6neticinin, 6zellikle de bu olaylar birden fazla makinede yasanma
egilimi gosteriyorsa, daha fazla incelemesini isteyebilecedi olaylardir.

Hata Tamamen kurtarilma saglanmasi icin, yoneticinin/HP servisinin platform Gzerinde islem

gerceklestirmesini gerektiren olaylar.
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HP Sure Start ilke kontrolleri

Norm disi, HP sistemi BIOS, olagan kullanic icin HP Sure Start
ilkelerini mimkdn kilmakta ve optimize etmektedir. HP Sure
Start'in kendiliginden aktif olmasi sebebiyle, olagan kullanici-
nin, HP Sure Start tarafindan korunmak icin ayarlarla oynamasi
gerekmemektedir. ileri seviye kullanicilar icin, sistem BIOS,
(F10) BIOS Setup icinde bulunan itke seceneklerini kullanarak,
HP Sure Start davranisi Gizerinde bir miktar kontrol saglamak-
tadir. Aksi belirtilmedidi stirece, bu ayarlar ve fonksiyonlar
Security (Gtvenlik) /BIOS Sure Start altinda bulunurlar.

Not: Politikalar, ana CPU tarafindan dodrudan erisilebilir
olmayan HP ESC gegici olmayan hafizasinda saklanirlar; bu
sebeple, herhangi bir Sure Start secenedi aktif hala gegmeden
once, yeniden baslatma gerekmektedir.

Asagidaki HP Sure Start secenekleri ve fonksiyonlart mevcuttur:
« Her Onyiiklemede Onyiikleme Blogunu Dogrulamak

* BIOS Veri Kurtarma Politikasl

« Ag Kumanda Konfigtrasyon Geri Yiklemesi (sadece Intel)

« Ag Kumanda Konfigtirasyon Degisimi Komut Istemi
(sadece Intel)

« Ony(ikleme Blogunun Dinamik Isletim Zamani Taramasi
(sadece Intel)

« HP Sure Start BIOS Ayarlari Koruma
« HP Sure Start Giivenli Onyiikleme Anahtarlar Korumasi

« Gelismis HP Aygit Yaziimi Program Saldin Onlenmesi ve
Tespiti (sadece Intel)

« HP Aygit Yazilim Runtime Intrusion Detection (sadece AMD)
« HP Sure Start Glvenlik Olayi Politikasl

* HP Sure Start Glivenlik Olay Onytikleme Bildirimi

« Kilit BIOS Versiyonu

« Sistem Sabit Strticti MBR Kurtarma/Onarimi

= Sistem Sabit Strticti GPT Kurtarma/Onarimi

« Onylikleme Kesimi (MBR/GPT) Kurtarma Politikas!

Her Onyiiklemede Onyiikleme Blogunun Dogrulanmasi

HP Sure Start, uyku, bekleme ya da kapali moddan donmeden
once, her zaman sistem hafizasi BIOS ényiikleme blogunun
btlnligund dogrulamaktadir. Etkin olarak ayarlandiginda,
HP Sure Start, her ilik 6nytklemede (Windows yeniden
baslatma) 6nytikleme blogununun bitinligind de
dogrulamaktadir. Dederlendirmeye alinacak olan dengeleme
faktord, daha hizli baslangic stiresiile daha fazla gtivenligin
kiyaslanmasi olacaktir. Bu 6zelligin varsayilan ayari devre disi
birak ayaridir.

BIOS Veri Kurtarma Politikasi

Otomatik olarak ayarlandiginda, HP Sure Start gerektidi
durumlarda otomatik olarak BIOS ya da Machine Unique Data
(Makine Ozgtin Verilerini) otomatik olarak onarir. Maniiel
olarak ayarlandiginda, HP Sure Start onarima gegmek icin
ozel bir tus bilesimine ihtiyac duymaktadir. Onyiikleme blok
kodu ile ilgili bir sorun yasanmasi halinde, sistem 6nyikleme
yapmayi reddedecektir ve sistem LED 1sigi Ustiinde 6zgin bir
stk uyarisi olacaktir. Machine Unique Data (Makineye Ozgii
Veri) ile ilgili bir sorun yasandiginda, sistem ekran sttinde bir
mesaj gosterecektir. Gereken tus kombinasyonu ve yanacak
olan isiklar, sistemin bir dizstU bilgisayar, masadst bilgisayar
ya da bir tablet olmasina gore farkliliklar gosterecektir. Mantel
modu, tamir éncesi sistem hafizasi tizerinde karartma (adli
bilisim) uygulayabilecek olan kullanicilar icin faydali olacaktir.
Olagan kullanicllarin mantel modu kullanmasi tavsiye
edilmez. Bu 6zelligin, varsayilan ayari Otomatik ayardir.

Ag Denetleyicisi Konfigiirasyon Yenilemesi (sadece Intel)

Bu kontrol, sadece Intel sistemlerinde mevcuttur. Secildiginde,
HP Sure Start ag denetleyici konfigtirasyonunu aninda fabrika
ayarlarina donddrdr.

Ag Denetleyicisi Konfigiirasyon Degisim Sevki (sadece Intel)

Bu secenek, sadece Intel sistemlerinde mevcuttur. HP,

MAC adresini de iceren, fabrika tarafindan tanimlanmis

ag denetleyicisi konfiglirasyonu sunmaktadir. Bu secenek

etkin olarak ayarlandiginda, sistem, ag denetleyicisi
konfigtirasyonunun durumunu gorintler ve fabrika ayarlarinin
oldugu durumdan bir degisiklik olmasi halinde, kullanicly
uyarir. Bu 6zelligin varsayilan ayari devre disi birak ayaridir.

Dinamik Onyiikleme Blogu isletim Zamani Taramasi
(sadece Intel)

Bu secenek, sadece Intel sistemlerinde mevcuttur. Varsayilan
ayarlarinda etkin durumdayken, HP Sure Start, isletim sistemi
calisiyorken, periyodik olarak BIOS énytikleme blogunun
bltUnlGgund kontrol etmektedir. Kapali olarak ayarlandiginda,
HP Sure Start, sadece bir 6nylklemeden 6nce ve ya uyku ya da
bekleme modundan dénerken bittnligu kontrol etmektedir.

HP Sure Start BIOS Ayarlar Korumasi

Varsayilan ayar olarak, BIOS ayarlari korumasi ilkesi kapali
durumundadir. Ozelligi etkin hale getirmek icin, istemci cihazin
sahibi/yoneticisi, 6ncelikle tim BIOS ilkelerini, tercih edilen
ayarlara getirmeleri gerekmektedir. Sahibin/yoneticinin ayrica,
HP Sure Start BIOS ayarlari korumasini kullanmak icin bir BIOS
kurulum yonetici sifresi olusturmaya ihtiyaci vardir.

Bu islem tamamlandiktan sonra, BIOS ayarlari koruma

ilkesi “etkin” olarak degistirilmelidir. Bu noktada, tim BIOS
ayarlarinin bir yedek kopyasi, HP Sure Start korumali saklama
alaninda olusturulur. ileriye déniik, hicbir BIOS ayari yerel
olarak ya da uzaktan degistirilemez. Her bir 6nytklemede,
BIOS ilke ayarlar, istenen durumda olup olmadiklari agisindan
onaylanir ve herhangi bir uyumsuzluk varsa, BIOS ayarlari,
HP Sure Start korumali saklama alanindan yeniden yklenir.

Bir BIOS ayarini dedistirmek icin, BIOS yonetici sifresi saglanmali-
dir ve bunun akabinde BIOS ayarlari korumas! kapatiimalidir, bu
noktada BIOS ayarlari Uizerinde degisiklikler yapilabilir.

HP Sure Start Giivenli Onyiikleme Anahtarlari Korumasi

Bu secenek fabrika ayari olan etkin durumda iken, HP Sure
Start, 6nylkleme esnasinda baslatilmadan dnce, isletim
sisteminin énydkleyici programinin battnldgind ve
gercekligini dogrulamak icin, BIOS tarafindan kullanilan
glivenli 6nyUkleme veritabanlari ve anahtarlarina gelistirilmis
koruma sunmaktadir. Kapali olarak ayarlandidinda, sadece
standart UEFI glivenli 6nyUkleme dediskenleri korumasi
kullanilmaktadir ve HP Sure Start alt sistemi tarafindan da bir
yedek kopya saklanmamaktadir.

Gelistirilmis HP Aygit Yazilimi Program Saldiri Onleme ve
Tespiti (sadece Intel) ve HP Aygit Yazilimi Runtime Intrusion
Detection (sadece AMD)

HP fabrikasindan génderilen tim platformlarda, RTID ozelligi
icin varsayilan ayar etkin konumdur. HP Sure Start RTID
6zelliginden faydalanmak icin son kullanici/yéneticinin bu ézelligi
etkinlestirmesine ya da “daditmasina” gerek duyulmamaktadir.

RTID 6zelligi, platform sahibi/yoneticisi tarafindan, secenege
bagli olarak etkin dedil sekilde ayarlanabilir.
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HP Sure Start Giivenlik Olayi Politikasi (Security Event Policy)

Bu BIOS ilke ayary, isletim sistemi calisiyorken HP Sure Start'in
bir saldir ya da saldir girisimi tespit etmesi durumunda

hangi eylemin gerceklestirilecegini yonetir. Bu ilke icin olasi ti¢
konfiglirasyon vardir:

« Sadece olayi kaydet: Bu secenek secildiginde, HP ESC
tespit olaylarini kaydeder, bu olaylar Microsoft Windows
Event Viewer'in HP Sure Start yolu tzerinde Applications
and Services Logs (Uygulama ve Hizmet Kayitlar) icinde
incelenebilir?

« Olayr kaydet ve kullaniciya bildir: Bu varsayilan ayardir.
Bu secenek secildiginde, HP ESC tespit olaylarini kaydeder,
bu olaylar Microsoft Windows Event Viewer'in HP Sure Start
yolu Gzerinde Applications and Services Logs (Uygulama ve
Hizmet Kayitlan) icinde incelenebilir. Buna ek olarak, kullanici
Windows icerisinde, olayin gerceklestigine dair bilgilendirilir. ¢

« Olayr kaydet ve sistemi kapat: Bu secenek secildiginde,
HP ESC tespit olaylarini kaydeder, bu olaylar Microsoft
Windows Event Viewer'in HP Sure Start yolu tzerinde
Applications and Services Logs (Uygulama ve Hizmet
Kayitlan) icinde incelenebilir. Buna ek olarak, kullanici
Windows icerisinde, olayin gerceklestidine dair bilgilendirilir
ve sistem kapanmaya dodru yol alir.

HP Sure Start Giivenlik Olayi Onyiikleme Bildirimi

Bu BIOS ilke ayari sistem 6nyUklemesi esnasinda gosterilen
HP Sure Start uyarilari ve hata mesajlarinin, énytikleme
devam etmeden 6nce yerel kullanici tarafindan ilgili hatanin
onaylanmasini gerektirip gerektirmedigini kontrol eder.
Varsayilan ayar olan Onaylama Gerektir ayarinda, hata mesaji
gosterilirken sistem durur. Yerel kullanici, 6nytklemenin
devam etmesi icin bir tusa basmak zorundadir. 15 saniye
sonra zaman asimi secenedi secildiginde ise, mesaj

gosterilir, ancak dnytkleme streci, mesaj ekranda 15 saniye
gosterildikten sonra otomatik olarak devam eder.

BIOS Versiyonu Kilitle

(F10) BIOS ayarlari icerisinde, bu 6zellik, Main/Update System
BIOS (Ana/BIOS Sistemini Giincelle) icerisinde bulunmaktadir.

Bu ayar, etkin dedil olarak ayarlandidinda, herhangi bir
desteklenen sireg kullanilarak BIOS gtincellenebilir. HP ESC,
sistem belleginde gecerli bir 6nyikleme blogu tespit ettiginde,
onykleme blogunun yedek kopyasini giinceller.

Bu secenek etkin olarak ayarlandiginda, tim HP BIOS glincel-
leme cihazlari, BIOS'u glincellemeyi reddeder. Buna ek olarak,
HP Sure Start yetkilendirilmemis bir metot yoluyla sistem
belledinin ¢ikartilarak BIOS versiyonunun degistirilmesine karsi
girisimlerden BIOS'u korumaktadir. HP ESC, BIOS'un kilitlenen
versiyonunu kaydeder. HP ESC'in, sistem belledi icerisindeki
BIOS'un dedistirildigini tespit etmesi halinde, HP ESC, 6nyk-
leme blogunun HP ESC kopyasi ile BIOS 6nytkleme blogunun
Ustline yazar. Onytikleme blogunun HP ESC kopyasl, BIOS'un
dogru versiyonunun geri kalanini isleme alir ve kurtarir.

Bu 6zelligin varsayilan ayari devre disi birak ayaridir.

Sistem Sabit Siirticiiniin MBR ve GPT Kaydedilmesi /
Yeniden Kurulmasi

(F10) BIOS avarlari icerisinde, bu 6zellik, Glivenlik/Sabit Striict
Hizmet Programlari icerisinde bulunmaktadir. HP Sure Start
tarafindan tespit edildigi sekilde, birincil stricinin bolintd
tipine (GPT ya da MBR) bagli olarak, bu yeteneklerden sadece
bir tanesi mevcuttur.

Etkin duruma getirildiginde, HP Sure Start birincil strtictiden
MBR/GPT béliintl tablosunun korumali bir yedek kopyasini
cikartarak, yedek kopyayi, her 6nytklemede birincil olan ile
kiyaslar. Bir farklilik tespit edilmesi halinde, bu kullaniciya
bildirilir ve kullanici da yedekleme Gzerinden orijinal duruma
gecmeyi secebilir ya da dedisiklikler ile birlikte korumali
yedek kopyay! giincelleyebilir. Onyiikleme Kesimi (MBR/GPT)
Kurtarma Politikasi, HP Sure Start tarafindan bir uyusmazlik
tespit edilmesi halinde, opsiyonel olarak, gerceklestirilen
eyleme dair kullanici kararini kaldirmak icin de kullanilabilir.

Etkin degil olarak ayarlandiginda (varsayilan), HP Sure Start
tarafindan saglanan bir MBR/GPT korumasi olmaz.

Onyiikleme Kesimi (MBR/GPT) Kurtarma Politikasi

Yerel Kullanici Kontrolii (varsayilan) olarak ayarlandiginda,
HP Sure Start'in MBR/GPT bélintileme tablosunda bir
degisiklik tespit etmesi durumunda, gerceklestirilecek eylem
icin kullanic bilgilendirilir. Bozulma durumunda kurtar olarak
ayarlandiginda, HP Sure Start, farkliliklar ile karsilasildigi
durumlarda, MBR/GPT durumunu otomatik olarak kayitli
haline dondurdr.

HP Sure Start ilke kontrollerinin uzaktan
yonetimi

Norm disi olarak, HP Sure Start ilkeleri, olagan kullanici icin
optimize edilmislerdir. HP Sure Start, varsayilan durumda
etkinlestirildiginden, uzaktan ydnetici icin HP Sure Start'i
etkinlestirmek (ya da “devreye sokmak”) icin herhangi bir
eylem gerceklestirmeye gerek yoktur. Uzaktan bir yoneticinin
HP Sure Start ilke ayarlarini degistirmek istemesi halinde,
diger platform BIOS ilkelerini ydnetmek icin kullanilan ayni
Windows Management Instrumentation (Yonetim Cihazlari)
(WMI) APIs ya da HP BIOS Configuration Utility (Konfigtirasyon
Uygulamalar) komutlari, HP Sure Start ilkelerini yonetmek
icin de kullanilabilir. Buna ek olarak, yoneticiler HP Sure

Start kabiliyetlerini uzaktan yénetebilmek icin Microsoft
System Center Configuration Manager (SCCM) eklentisi olan
Manageability Integration Kit (MIK) da kullanabilirler.

Buna ek olarak, yéneticiler HP Sure Start kabiliyetlerini uzaktan
yénetmek ve HP Sure Start olaylarini gérintilemek icin
Microsoft System Center Configuration Manager (SCCM) eklentisi
olan Manageability Integration Kit (MIK) da kullanabilirler.
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Sonucg

HP Sure Start, su temel faydalari saglamaktadir:

« Kesintisiz Uretkenlik — HP Sure Start, bir saldiri ya da
kaza sonucu bozulma karsisinda, IT/Hizmet gelmesini
bekleme siresini ortadan kaldirarak, calismanin/isin devam

etmesini sadlar.

« Daha diistik masrafiar — HP Sure Start'in kurtarma kabiliyeti

« ic Rahatligi — HP Sure Start, genis bir yaziim ve donanim
platformu cesitliligi Gzerinde calisan bircok glivenlik
oOzelligine sahiptir.

Secili HP Elite PC'lerine ¢zel olarak mevcut bulunan HP Sure
Start'in sundugu, endustri lideri aygit yaziimina midahale
tespit ve otomatik tamir olanadiyla, kritik Gneme sahip BIOS
aygit yaziimini, zararli yaziimlardan koruyun.

otomatik olarak IT Yardim Masasina yardm icin yapilan
aramalari azaltir ve Uretkenligi arttirr, bu da nihai olarak
platform icin bakim masraftarinin azaltilmasina katki saglar.

Ek A—HP Sure Start, Gen by Gen

HP, Sure Start'i 2014 yilinda piyasaya sundu. O zamandan bu zamana, HP, Sure Start'i gelistirdi ve onu kullanan Griinlerinin sayisini
artird. Asagidaki tabloda, her bir jenerasyon ile gelen yeteneklerin bir 6zeti sunulmaktadir.
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Eklenen Yetenekler

« Kendini onarma 6zelligi ile birlikte aygit yazilimi ve BIOS guvenilirligini saglama

« Aygit yaziimi gértintleme ve uyumlulugu

= Windows Event Viewer (Windows Olay inceleme) destegi

« Dinamik Koruma (secili Intel Grtinleri icin)

 Runtime Intrusion Detection
« BIOS ayarlarini koruma

* Manageability Integration Kit (MIK) Microsoft SCCM icin Yonetilebilirlik
Entegrasyon Kiti eklentisi

« Korumali saklama alani —ilgili veri icin bitiinligtin korunmasi, midahalenin
tespiti ve gizliligin korunmasi amaclariyla, BIOS ayarlarini, kullanicr yeterlilik
bilgilerini ve diger ayarlari HP Endpoint Security Controller donanimi icinde
saklamak icin guiclt sifreleme metotlari

= Glvenli 6ny(ikleme veritabani korumasi —isletim sistemni gtivenli
OnyUkleme butlnligu icin kritik 6Gneme sahip ve BIOS tarafindan saklanan
veritabanlari ile anahtarlarin, standart UEFI BIOS uygulamalarina kiyasla
daha gelistirilmis bir sekilde korunmasi

« Intel platformlari Gzerinde, Intel Yonetim Motoru Aygit Yaziimi gelistirilmis
koruma ve kurtarilmasi

« HP Endpoint Security Controller icin tgtinct sahis glvenlik belgelendiril-
mesi—HP ESC donaniminin temel 6zelliklerinin, kamuya agik beyan edilen
kriterler, metodoloji ve strecler ile uygun olarak ¢alistigini onaylamak icin
bagimsiz ve akredite edilmis bir laboratuvar tarafindan test edilmesi '

 HP Sure Start'a sahip HP is bilgisayarlari NIST Platformu Aygit Yazilimi
Dayaniklilik Taslag (Ozel Basim 800-193) rehberlerini asmistir

M



"HP Sure Start denetleyici donanimi,
CSPN sertifikalandirma cercevesinde
belgelendirilmistir.

2 Dinamik Koruma 6zellikli HP Sure Start, 6.
Nesil Intel Core ya da daha yiksek islemcili,
HP Elite Grtnlerinde mevcuttur.

3 HP Sure Start olaylarini, Windows Event
Viewer icerisinde inceleyebilmek icin
HP Notification Software donaniminin
kurulmasi gerekmektedir.

4 Bildirim almak icin HP Notification Software
yaziiminin kurulmasi gerekmektedir.

> HP Sure Start Gen3, Intel 7. nesil ya da
daha yuksek islemcili HP Elite triinlerinde
mevcuttur.

6 Runtime Intrusion Detection 6zelligi
bulunan HP Sure Start, 7. Nesil AMD
islemcisi bulunan HP Elite Griinlerinde
mevcuttur.

"HP Sure Start Gen4, 8. nesil Intel ya da
AMD islemcili HP Elite ya da HP Pro 600
Urlnlerinde mevcuttur.

Daha fazla bilgi icin:
hp.com/go/computersecurity

EK B - System Management Mode genel bakis

System Management Mode (SMM), isletim sisteminin calismasi
esnasinda, bilgisayar icin ileri seviye giic kontrolt dzellikleri ve
diger isletim sisteminden bagimsiz fonksiyonlar icin kullanilan
endUstri standardi bir yaklasimdir. SMM terimi ve uygulamalari
%86 mimarisine 6zel olmakla birlikte, bircok modern bilgisayar
mimari yapisi da, benzer bir mimari konsept kullanmaktadir.

SMM, 6nyiikleme zamaninda BIOS tarafindan yapilandirilir.
SMM kodu ana (DRAM) bellegine yerlestirilir ve ardindan,
BIOS bu bélgeye erisimi engellemek icin, mikroislemci bir
SMM baglamiicerisinde calismadiginda, yonga setiicerisinde
ozel (kilitlenebilir) konfigtirasyon kayitlar kullanir. Yaritme
zamaninda, SMM moduna giris, olaya dayalidir. Bu yonga seti,
bir cok olay ve zaman asimini tanimaya programlanmistir.
Bayle bir olay oldugunda, yonca dénglsd donanimi, System
Management Interrupt (SMI) girdi pinini sdrer. Bir sonraki
talimat sinirnnda, mikroislemci tim durumunu kaydeder ve
SMM girer.

Mikroislemci, SMM’e girerken, SMI Active (SMIACT) adli bir
donanim ¢ikti pini sdrer. Bu pin, mikroislemcinin SMM'e girdigi
bildirisini yonca donguisti donanimina iletir. Bir SMI, SMM'in
kendiicinden haric, herhangi bir stireg isletim modunda, ileri
srdlebilir. Yonca dongtist donanimi, SMIACT sinyalini tanir
ve takip eden tim bellek déngdilerini, SMM icin 6zel ayrilmis
olan bellekteki korumali bir alana yeniden yonlendirir (bazen,
bu alan SMRAM adini alir). SMI girdisini aldiktan ve SMIACT
clktisini 6ne strdiikten hemen sonra, mikroislemci, tim dahili
durumunu bu korumali bellek alanina kaydetmeye baslar.

Mikroislemci durumu, SMRAM bellegine kaydedildikten sonra,
kendisi de SMRAM icinde bulunan SMM idare edici kod (bu
alana sistem BIOS 6nytikleme tarafindan yerlestirilir) 6zel

bir SMM islem modu yirtitmeye baslar. Bu mod icinde islem
yapilirken, bircok donanim ve bellek izolasyon mekanizmasi
askiya alinir ve mikro-islemciler, gerekli islemleri yapmasini
mUmkdn kitmak icin, platform icindeki tim kaynaklara sanal
olarak erisebilirler. SMM kodu, gerekli gérevi tamamlar ve
ardindan mikro-islemciyi, énceki isletim moduna déndirme
zamani gelir. Bu noktada, SMM kodu, SMM'den ¢lkmak icin
Return from System Management Mode (RSM) talimatini
yUr(tdr. RSM talimati, mikroislemcinin, SMRAM icinde bulunan
onceki dahili hal verisini, SMM girisinde yeniden yiklemesini
sadlar. RSM'nin tamamlanmasi Uzerine, tiim mikro-islemci
durumu, tam SMI olayi dncesindeki haline dondurdldr ve
6nceki program (isletim sistemi, uygulamalar, misafir sistem
arakatmani vb.) kaldigi yerden yiriitmeye devam eder.
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